
Мониторинг социальных сетей обучающихся



КИБЕРТРОЛЛИНГ. ПРОВОКАЦИЯ

* Осуществление провокации пользователей, 
направленной на возникновение спора между 
пользователями, которые изначально придерживались 
одной позиции, или на эскалацию коммуникативного 
конфликта между пользователями.
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КИБЕРБУЛЛИНГ. ЭЛЕКТРОННАЯ ТРАВЛЯ

ЧТО СЛЕДУЕТ 
ПРЕДПРИНЯТЬ:
❖ Игнорируй преследователей. 

«Не корми троллей!».
❖ Используй настройки 

приватности социальных сетей, 
чтобы ограничить обидчикам 
возможность доступа к твоему 
аккаунту. 

* Кибербуллинг предполагает осуществление группой лиц, 
ее представителями травли одного пользователя в 
различной форме и по любой причине: половозрастные 
характеристики, национальная, расовая, религиозная 
принадлежность и т.д.

12



КИБЕРАУТИНГ. ЭЛЕКТРОННАЯ ТРАВЛЯ

* Вид кибербуллинга, предполагающий разглашение 
информации о сексуальной ориентации и гендерной 

идентичности другого человека без его на то согласия, что 
в итоге может привести к травле пользователя с 

нетрадиционными взглядами.
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КИБЕРСТАЛКИНГ. ПРЕССИНГ 

* Наиболее жесткая форма прессинга в Интернете, которая 
направлена на преследование, слежение за жертвой.

Характеризуется активным забрасыванием жертвы информацией 
псевдопозитивного или компрометирующего содержания.



Основные характеристики:
• неоднократность и/или периодичность 
осуществления деструктивных действий в 
отношении жертвы;

• наличие умысла принести ущерб жертве, как 
психологический, моральный, так и 
физический;

• нанесение вреда;
• злоупотребление своей силой или 
влиянием, положением в интернет-
сообществе.

КИБЕРБУЛЛИНГ. ЭЛЕКТРОННАЯ ТРАВЛЯ



Типы:
• Флейминг;
• Нападки;
• Клевета;
• Самозванство;
• Надувательство;
• Отчуждение (остракизм, изоляция) ;
• Киберпреследование;
• Хеппислепинг.

КИБЕРБУЛЛИНГ. ЭЛЕКТРОННАЯ ТРАВЛЯ



Где встречается?
• - мобильная связь (смс-сообщения);
• - мобильные приложения и мессенджеры 

(What’s App, Viber и т.д.);
• - чаты и форумы в сети «Интернет»;
• - электронная почта (рассылка сообщений);
• - социальные сети (ВКонтакте, 
Одноклассники и т.д.);

• - игровые сайты и виртуальные игровые 
миры.

КИБЕРБУЛЛИНГ. ЭЛЕКТРОННАЯ ТРАВЛЯ



Примеры ситуаций

• «Мои фотографии, которые я выкладывала в группу для 
похудения, когда мне было лет 13, всплыли, когда мне было 15, 
меня шантажировали этими фотографиями»;

• «Мой бывший парень угрожал выложить мои интим-фото в 
Интернет, и его друзья видели эти фото»;

• «Я сталкивался с оскорблениями в комментариях на разные 
темы в разных сообществах от совершенно незнакомых мне 
людей из-за того, что их точка зрения не совпадает с моей»;

• «Незнакомый человек стал писать мне в социальной сети 
«Вконтакте». Присылал фото убитых животных и инвалидов, 
говорил, что эти фото красивее меня»

КИБЕРБУЛЛИНГ. ЭЛЕКТРОННАЯ ТРАВЛЯ



Алгоритм действий 
• изготовить скриншот интернет-страницы, на 
которой размещена информация такого 
содержания (на скриншоте должны быть 
указаны: URL-адрес интернет-страницы, 
дата и время изготовления скриншота);

• обратиться в адрес администрации 
социальной сети, на которой размещен 
подобный контент, либо в уполномоченный 
орган.

КИБЕРБУЛЛИНГ. ЭЛЕКТРОННАЯ ТРАВЛЯ



На что следует обращать внимание 
взрослым, чтобы вовремя заметить, 

что ребенок стал жертвой 
кибербуллинга:

• беспокойное поведение;

• неприязнь к Интернету;

• нервозность при получении новых 
сообщений.

КИБЕРБУЛЛИНГ. ЭЛЕКТРОННАЯ ТРАВЛЯ



Безопасное поведение 
несовершеннолетних в сети Интернет



• информирование обучающихся о видах информации, способной 
причинить вред здоровью и развитию несовершеннолетних;

• информирование обучающихся о способах незаконного 
распространения такой информации в информационно - 
телекоммуникационных сетях;

• ознакомление обучающихся с международными принципами и 
нормами, с нормативными правовыми актами Российской 
Федерации, регулирующими вопросы информационной 
безопасности несовершеннолетних;

• обучение детей и подростков правилам ответственного и 
безопасного пользования услугами Интернет и мобильной 
(сотовой) связи в том числе способам защиты от 
противоправных и иных общественно опасных посягательств 
в информационно-телекоммуникационных сетях, в частности, 
от таких способов разрушительного воздействия на психику 
детей, как кибербуллинг и буллицид (доведение до самоубийства 
путем психологического насилия);

• предупреждение совершения обучающимися правонарушений с 
использованием информационно-телекоммуникационных 
технологий.

НАПРАВЛЕНИЯ ДЕЯТЕЛЬНОСТИ



Обучающиеся должны научиться делать более безопасным и полезным 
свое время пребывания в сети Интернет:

• критически относиться к сообщениям и иной информации, 
распространяемой в сетях Интернет, мобильной (сотовой) связи, 
посредством иных электронных средств массовой коммуникации; 

• отличать достоверные сведения от недостоверных, вредную для них 
информацию от безопасной; 

• избегать навязывания им информации, способной причинить вред их 
здоровью, нравственному и психическому развитию, чести, достоинству и 
репутации; распознавать признаки злоупотребления их неопытностью и 
доверчивостью, попытки вовлечения их в противоправную и иную 
антиобщественную деятельность;

• распознавать манипулятивные техники, используемые при подаче 
рекламной и иной информации; критически относиться к информационной 
продукции, распространяемой в информационно-телекоммуникационных 
сетях;

• анализировать степень достоверности информации и подлинность ее 
источников; 

• применять эффективные меры самозащиты от нежелательных для них 
информации и контактов в сетях.

ОЖИДАЕМЫЙ РЕЗУЛЬТАТ



Детские поисковые системы:

• http://kids.quintura.ru, http://agakids.ru;

• http://www.gogul.tv, http://cyberpapa.ru/;

• http://interneshka.net/;

• http://kinderonline.ru/detskiy_portal.html;

• http://1dnevnik.ru/;

• http://www.detkino.ru. 

*урок-путешествие, урок-викторина, урок- соревнование, урок-игра, 
беседа

Начальная школа

http://agakids.ru/


Ознакомление обучающихся с международными стандартами в 
области информационной безопасности детей, которые 

отражены в российском законодательстве.

Федеральный закон Российской Федерации № 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и 

развитию»

Номер всероссийского детского телефона доверия (8-800-2000-122). 

*урок - пресс- конференция, урок-викторина, урок-соревнование, урок-
презентация проектов, урок-практикум, урок-встреча с системными 
администраторами и т.д.

Среднее звено (5-6 классы)





Киберугрозы современности: главные правила их 
распознавания и предотвращения.

• Цель: расширение знаний о киберугрозах, 
формирование навыков их распознавания и 
оценки рисков.

• Обсуждение правил предотвращения 
киберугроз, которые встречаются при работе в 
Интернете. 

Среднее звено (7-9 классы)



• Шпионское программное 
обеспечение и другие вредоносные 
программы; 

• Спамы («нигерийские письма»); 

• Фишинговые атаки. 

3 группы киберугроз



• вид мошенничества, получивший наибольшее 
развитие с появлением спама. Называется так 
потому, что письма особую огласку получили в 
Нигерии, причем еще до пользования Интернетом 
они распространялись по обычной почте.

Подавляющее большинство «нигерийского» спама 
идет на английском языке, но в 2004-2005 гг. появился 

«нигерийский» спам на русском языке, который по 
настоящее время эксплуатирует горячие события 

российской политической жизни.

Нигерийские письма



Классификации вредоносных 
информационных ресурсов: 

• информация, причиняющая вред 
здоровью и (или) развитию детей; 

• информация, запрещенная для 
распространения среди детей; 

• информация, ограниченная для 
распространения среди детей 
определенных возрастных категорий. 

Старшая школа



Объекты, являющиеся опасными в 
Интернете:

• нежелательные программы; 
• защита личных данных; 
• мошенничество; 
• виртуальные «друзья»; 
• пиратство; 
• online-игры; 
• этика; 
• критический подход к информации.

* Лекция, деловая игра, урок-презентация проектов, мозговой 
штурм «Интернет-безопасность», дискуссия, дебаты, встреча со 
специалистами медиа-сферы, системными администраторами.



Полезные ссылки: 

• http://www.kaspersky.ru – антивирус «Лаборатория 
Касперского»; 

• http://www.onlandia.org.ua/rus/ - безопасная web-зона; 
• http://www.interneshka.net – международный онлайн-
конкурс по безопасному использованию Интернета; 

• http://www.saferinternet.ru – портал Российского 
Оргкомитета по безопасному использованию 
Интернета; 

• http://content-filtering.ru – Интернет СМИ «Ваш 
личный Интернет»; 

• http://www.rgdb.ru – Российская государственная 
детская библиотека.



ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ ДЕТЕЙ
В СЕТИ «ИНТЕРНЕТ»



СОСТОЯНИЕ ЗДОРОВЬЯ

НОМЕР ВАШИХ ДОКУМЕНТОВ

ФАМИЛИЯ, ИМЯ, 
ДАТА РОЖДЕНИЯ,
НОМЕР ТЕЛЕФОНА

ОТПЕЧАТКИ ПАЛЬЦЕВ, 
ФОТОГРАФИЯ

ПЕРСОНАЛЬНЫЕ
ДАННЫЕ

2



НО:   является ли, например, фамилия 
«КУЗНЕЦОВ» 
персональными данными?

В Википедии более 600 выдающихся людей с фамилией 
«Кузнецов» 3



Только имея больший набор сведений,
мы можем определить конкретного человека

Например: 
Кузнецов Николай Иванович, 1911 года рождения, 
разведчик

4



ПЕРСОНАЛЬНЫЕ ДАННЫЕ
- совокупность сведений о человеке, которые 

позволяют его идентифицировать

Сведени
я № 3

Сведени
я № 2

Сведени
я № 1

5



ПЕРСОНАЛЬНЫЕ ДАННЫЕ
Фамилия, имя, отчество, дата рождения, 
место рождения, место жительства, 
номер телефона, адрес электронной почты 

СПЕЦИАЛЬНЫЕ ПЕРСОНАЛЬНЫЕ 
ДАННЫЕРасовая или национальная принадлежность, 
политические взгляды, религиозные или 
философские убеждения, состояние здоровья  

БИОМЕТРИЧЕСКИЕ ПЕРСОНАЛЬНЫЕ 
ДАННЫЕ
Отпечаток пальца, рисунок радужной оболочки 
глаза, код ДНК, слепок голоса и пр.

6



УСЛОВИЯ, ПОЗВОЛЯЮЩИЕ ОБРАБАТЫВАТЬ 
ПЕРСОНАЛЬНЫЕ ДАННЫЕ

❖ ПО ОБЩЕМУ ПРАВИЛУ: НЕОБХОДИМО СОГЛАСИЕ человека 
на обработку его персональных данных (для специальных 
и биометрических персональных данных – согласие 
должно быть в письменной форме);
▪ в случае недееспособности субъекта персональных данных 
согласие на обработку его персональных данных дает 
законный представитель субъекта персональных данных

❖ УСЛОВИЯ, ПОЗВОЛЯЮЩИЕ ОБРАБАТЫВАТЬ 
ПЕРСОНАЛЬНЫЕ ДАННЫЕ БЕЗ СОГЛАСИЯ:
▪ требования закона;
▪ заключенный договор;
▪ обработка персональных данных, сделанных самим 

человеком общедоступными (кроме биометрических);
▪ и иные

7



ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ, СДЕЛАННЫХ 
САМИМ ЧЕЛОВЕКОМ ОБЩЕДОСТУПНЫМИ

Политика конфиденциальности социальной сети Одноклассники (п. 
2.1.): «Администрация Социальной сети, предоставляя Пользователям 
лицензию на использование Социальной сети в пределах, описанных 
в Соглашении, действуя разумно и добросовестно, считает, что 
Пользователь: осознает и соглашается, что информация в Социальной 
сети, размещаемая Пользователем о себе, будет отражена на его 
Персональной странице, а также что такая информация будет 
считаться общедоступной, если иной режим доступа к ней не был 
выбран Пользователем в пределах функционала Социальной сети».

Для обработки персональных данных, размещенных на личной 
странице в «Одноклассниках», доступ к которым не ограничен 
настройками приватности, отдельное согласие человека не требуется.
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ОНЛАЙН-ИГРЫ

СОЦИАЛЬНЫЕ СЕТИ

САЙТЫ ЗНАКОМСТВ

МОБИЛЬНЫЕ 
ПРИЛОЖЕНИЯ

ВИДЕОХОСТИНГИ

УМНЫЕ 
ЧАСЫ

ОК, ГУГЛ… 
СИРИ, СКАЖИ…

БИОМЕТРИЧЕСКАЯ 
ИДЕНТИФИКАЦИЯ

9



КРАЖА
ИМУЩЕСТВА

ФЕЙКОВЫЙ
АККАУНТ

НАВЯЗЧИВАЯ РЕКЛАМА
И ЗВОНКИ

МОГУТ СОБРАТЬ И ПРОДАТЬ
ИНФОРМАЦИЮ О ТЕБЕ

ТВОИ ФОТО И ВИДЕО
СКОПИРУЮТ БЕЗ РАЗРЕШЕНИЯ

ТЫ МОЖЕШЬ СТАТЬ
ОБЪЕКТОМ СЛЕЖКИ

РИСКИ РАЗМЕЩЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ В СЕТИ 
«ИНТЕРНЕТ»
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ФИШИНГ. ИНТЕРНЕТ-МОШЕННИЧЕСТВО 

ЦЕЛЬ: ПОЛУЧЕНИЕ ДОСТУПА К 
КОНФИДЕНЦИАЛЬНЫМ ДАННЫМ 
ПОЛЬЗОВАТЕЛЕЙ (логины и 
пароли).

Достигается путём проведения 
рассылок электронных писем от 
имени банков, известных 
брендов или социальных сетей, 
которые содержат ссылки на 
интернет сайты внешне 
отличимые от настоящих.
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ФИШИНГ. ЧТО ПРЕДПРИНЯТЬ?

❖ Всегда обращайте внимание на 
адресную строку браузера.

❖ Не стоит переходить на ресурсы по 
ссылкам из писем и сообщений, тем 
более которые требуют ввода 
персональных данных. 

❖ Прежде чем вводить персональные 
данные в интерне те, убедитесь, что 
ресурс, на котором вы находитесь, ис 
пользует защищенное соединение. 

❖ Комплексные антивирусные 
программы.

❖ Защита персональных данных на своем 
устройстве, установить запрет на 
загрузку временных файлов и cookies с 
незнакомых сайтов.

15

Следует помнить о том, 
что только 
одновременное 
соблюде ние всех этих 
правил может надежно 
защитить от 
мошенников.



ПРАВИЛЬНОЕ ПОВЕДЕНИЕ В СЕТИ «ИНТЕРНЕТ»

1. Не выкладывать личную информацию или 
существенно сократить объем данных, публикуемых 
в Интернете;

2. Защитить профиль в социальной сети настройками 
приватности;

3. Не отправлять личную информацию незнакомцам 
из Интернета;

4. Не выкладывать личную информацию о своих 
друзьях и иных третьих лицах без их разрешения;

5. Не встречаться в реальной жизни с онлайн-
знакомыми без разрешения родителей или в 
отсутствие взрослого человека;

6. Использовать сложные пароли, разные для разных 
учетных записей и сервисов; периодически менять 
пароли;

7. Использовать несколько аккаунтов электронной 
почты для разных целей. 
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САЙТ 
ПЕРСОНАЛЬНЫЕДАННЫЕ.ДЕТИ
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ОТВЕТСТВЕНН
ОСТЬ

20

Дисциплинарная

Административная

Уголовная



Управление Роскомнадзора по Уральскому 
федеральному округу

Екатеринбург, Ленина пр-кт, д. 39, 620000
Тел.: (343) 227-24-40; 

E-mail: rsockanc66@rkn.gov.ru
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