
ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ ДЕТЕЙ
В СЕТИ «ИНТЕРНЕТ»



СОСТОЯНИЕ ЗДОРОВЬЯ

НОМЕР ВАШИХ ДОКУМЕНТОВ

ФАМИЛИЯ, ИМЯ, 
ДАТА РОЖДЕНИЯ,
НОМЕР ТЕЛЕФОНА

ОТПЕЧАТКИ ПАЛЬЦЕВ, 
ФОТОГРАФИЯ

ПЕРСОНАЛЬНЫЕ
ДАННЫЕ
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НО:   является ли, например, фамилия 
«КУЗНЕЦОВ» 
персональными данными?

В Википедии более 600 выдающихся людей с фамилией 
«Кузнецов» 3



Только имея больший набор сведений,
мы можем определить конкретного человека

Например: 
Кузнецов Николай Иванович, 1911 года рождения, 
разведчик
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ПЕРСОНАЛЬНЫЕ ДАННЫЕ
- совокупность сведений о человеке, которые 

позволяют его идентифицировать

Сведени
я № 3

Сведени
я № 2

Сведени
я № 1
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ПЕРСОНАЛЬНЫЕ ДАННЫЕ
Фамилия, имя, отчество, дата рождения, 
место рождения, место жительства, 
номер телефона, адрес электронной почты 

СПЕЦИАЛЬНЫЕ ПЕРСОНАЛЬНЫЕ 
ДАННЫЕРасовая или национальная принадлежность, 
политические взгляды, религиозные или 
философские убеждения, состояние здоровья  

БИОМЕТРИЧЕСКИЕ ПЕРСОНАЛЬНЫЕ 
ДАННЫЕ
Отпечаток пальца, рисунок радужной оболочки 
глаза, код ДНК, слепок голоса и пр.
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УСЛОВИЯ, ПОЗВОЛЯЮЩИЕ ОБРАБАТЫВАТЬ 
ПЕРСОНАЛЬНЫЕ ДАННЫЕ

❖ ПО ОБЩЕМУ ПРАВИЛУ: НЕОБХОДИМО СОГЛАСИЕ человека 
на обработку его персональных данных (для специальных 
и биометрических персональных данных – согласие 
должно быть в письменной форме);
▪ в случае недееспособности субъекта персональных данных 
согласие на обработку его персональных данных дает 
законный представитель субъекта персональных данных

❖ УСЛОВИЯ, ПОЗВОЛЯЮЩИЕ ОБРАБАТЫВАТЬ 
ПЕРСОНАЛЬНЫЕ ДАННЫЕ БЕЗ СОГЛАСИЯ:
▪ требования закона;
▪ заключенный договор;
▪ обработка персональных данных, сделанных самим 

человеком общедоступными (кроме биометрических);
▪ и иные
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ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ, СДЕЛАННЫХ 
САМИМ ЧЕЛОВЕКОМ ОБЩЕДОСТУПНЫМИ

Правила пользования Сайтом «ВКонтакте»  (п. 5.12.): «Размещая 
информацию на персональной странице, в том числе свои персональные 
данные, Пользователь осознает и соглашается с тем, что указанная 
информация может быть доступна другим пользователям сети Интернет с 
учетом особенностей архитектуры и функционала Сайта»

Для обработки персональных данных, размещенных на личной 
странице во «Вконтакте», доступ к которым не ограничен настройками 

приватности, отдельное согласие человека не требуется.
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ОНЛАЙН-ИГРЫ

СОЦИАЛЬНЫЕ СЕТИ

САЙТЫ ЗНАКОМСТВ

МОБИЛЬНЫЕ 
ПРИЛОЖЕНИЯ

ВИДЕОХОСТИНГИ

УМНЫЕ 
ЧАСЫ

ОК, ГУГЛ… 
СИРИ, СКАЖИ…

БИОМЕТРИЧЕСКАЯ 
ИДЕНТИФИКАЦИЯ
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КРАЖА
ИМУЩЕСТВА

ФЕЙКОВЫЙ
АККАУНТ

НАВЯЗЧИВАЯ РЕКЛАМА
И ЗВОНКИ

МОГУТ СОБРАТЬ И ПРОДАТЬ
ИНФОРМАЦИЮ О ТЕБЕ

ТВОИ ФОТО И ВИДЕО
СКОПИРУЮТ БЕЗ РАЗРЕШЕНИЯ

ТЫ МОЖЕШЬ СТАТЬ
ОБЪЕКТОМ СЛЕЖКИ

РИСКИ РАЗМЕЩЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ В СЕТИ 
«ИНТЕРНЕТ»
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11

РЕБУС



КИБЕРБУЛЛИНГ. ЭЛЕКТРОННАЯ ТРАВЛЯ

ЧТО СЛЕДУЕТ 
ПРЕДПРИНЯТЬ:
❖ Игнорируй преследователей. 

«Не корми троллей!».
❖ Используй настройки 

приватности социальных сетей, 
чтобы ограничить обидчикам 
возможность доступа к твоему 
аккаунту. 

❖ Обратись к родителям: они смогут поддержать тебя в трудную 
минуту, если будут знать, что тебе нужна их поддержка. 

❖ Попробуй обратиться в администрацию ресурса. Если тебя 
травят, используя отдельную «группу ненависти», то ты 
можешь попросить администрацию закрыть ее. 
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РЕБУС



ФИШИНГ. ИНТЕРНЕТ-МОШЕННИЧЕСТВО 

ЦЕЛЬ: ПОЛУЧЕНИЕ ДОСТУПА К 
КОНФИДЕНЦИАЛЬНЫМ ДАННЫМ 
ПОЛЬЗОВАТЕЛЕЙ (логины и 
пароли).

Достигается путём проведения 
рассылок электронных писем от 
имени банков, известных 
брендов или социальных сетей, 
которые содержат ссылки на 
интернет сайты внешне 
отличимые от настоящих.
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ФИШИНГ. ЧТО ПРЕДПРИНЯТЬ?

❖ Всегда обращайте внимание на 
адресную строку браузера.

❖ Не стоит переходить на ресурсы по 
ссылкам из писем и сообщений, тем 
более которые требуют ввода 
персональных данных. 

❖ Прежде чем вводить персональные 
данные в интерне те, убедитесь, что 
ресурс, на котором вы находитесь, ис 
пользует защищенное соединение. 

❖ Комплексные антивирусные 
программы.

❖ Защита персональных данных на своем 
устройстве, установить запрет на 
загрузку временных файлов и cookies с 
незнакомых сайтов.
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Следует помнить о том, 
что только 
одновременное 
соблюде ние всех этих 
правил может надежно 
защитить от 
мошенников.



ИНФОРМАЦИЮ, ПОПАВШУЮ В ИНТЕРНЕТ, 
УДАЛИТЬ ПРАКТИЧЕСКИ НЕВОЗМОЖНО
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ПРАВИЛЬНОЕ ПОВЕДЕНИЕ В СЕТИ «ИНТЕРНЕТ»

1. Не выкладывать личную информацию или 
существенно сократить объем данных, публикуемых 
в Интернете;

2. Защитить профиль в социальной сети настройками 
приватности;

3. Не отправлять личную информацию незнакомцам 
из Интернета;

4. Не выкладывать личную информацию о своих 
друзьях и иных третьих лицах без их разрешения;

5. Не встречаться в реальной жизни с онлайн-
знакомыми без разрешения родителей или в 
отсутствие взрослого человека;

6. Использовать сложные пароли, разные для разных 
учетных записей и сервисов; периодически менять 
пароли;

7. Использовать несколько аккаунтов электронной 
почты для разных целей. 
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САЙТ 
ПЕРСОНАЛЬНЫЕДАННЫЕ.ДЕТИ
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ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ

1. Право на получение информации, касающейся 
обработки его персональных данных;

2. Право требовать от оператора уточнения его 
персональных данных, их блокирования или 
уничтожения в случае, если персональные данные 
являются неполными, устаревшими, неточными, 
незаконно полученными или не являются необходимыми 
для заявленной цели обработки;

▪ Запрос должен содержать паспортные данные, 
сведения, подтверждающие факт обработки 
оператором Ваших персональных данных, подпись.

3. Право обжаловать действия или бездействие 
оператора в Управление Роскомнадзора или в судебном 
порядке.
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•ОТВЕТСТВЕННОСТЬ
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•Дисциплинарная

•Административная

•Уголовная



Управление Роскомнадзора по Уральскому 
федеральному округу

Екатеринбург, Ленина пр-кт, д. 39, 620000
Тел.: (343) 227-24-40; 

E-mail: rsockanc66@rkn.gov.ru
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